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1 引言

随着企业信息系统规模的日益庞大、集成程度的不断
提高、技术架构的日益复杂、与企业经营管理和安全生产

的紧密结合、应用频度的大幅增加，故障影响的范围广、涉
及的用户多、带来的损失大，且信息系统各组件存在耦合
关系，使故障具有传导特性，当一个组件或某项指标出现
故障时，通常会引起其他组件或指标联动异常，导致信息
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Abstract: With the rapid growth of the scale and complexity of enterprise information systems, traditional fault
diagnosis and analysis methods relying on human experiences and manual operations cost more and more labor and
time. To solve this problem, an automatic algorithm was proposed. The algorithm exploits information from system
operation monitoring indicators and alarm data, based on decision tree, to automatically diagnose and analyze faults
of enterprise information systems. The algorithm was verified, and the decision tree model and training method was
simulated and analyzed comparatively under R language environment, using alarm data extracted from real operation
data of a typical large-scale enterprise system. The experiment results show that this algorithm is able to achieve fast
automatic fault diagnosis accurately, and is much helpful on improving efficiencies of information system fault
processing.
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系统故障点难于定位排查。在企业信息系统故障处置过程
中，如何在复杂的各类监控告警和异常现象中，快速准确定
位出故障点，实现信息系统故障快速处置和业务及时恢复，
是所有大型企业需要迫切解决的问题。 传统的信息系统故
障分析处置主要依靠人工完成， 处理时效和准确率受限于
工程师的个人能力、经验、水平，差异较大、分布不均、效率
低下，难以适应大部分复杂企业信息系统的实际情况。

决策树算法是一种通过对数据进行处理、利用归纳算
法生成可读的规则和决策树，然后使用决策树对新数据进
行分析的典型分类方法，因其具有分类精度高、生成模式
简单、抗噪声数据等优点，在数据挖掘中受到广泛关注，在
网络设备、电网、光纤通信网等故障诊断中具有广泛的研
究与应用。 参考文献[1]设计了基于决策树的网络故障专
家系统模型 ，参考文献 [2]提出了基于决策树的变电站故
障诊断知识的获取与表示 ，参考文献 [3]设计了一种基于
优化的决策树数据挖掘算法的光纤网络通信故障检测
系统 ，参考文献 [4]提出了采用故障诊断树设计 ASON 故
障诊断系统推理机的方案。

本文将决策树算法理论与企业信息系统故障数据相
结合，提出基于决策树的企业信息系统故障的自动诊断分
析方法，以期发掘出信息系统指标间的关联规则，实现根
据信息系统告警综合信息快速定位故障点，提高信息系统
故障的处置效率。利用某大型国有企业实际生产运行中产
生的信息系统故障及告警数据，提取典型告警特征和故障
分类特征，采用决策树生成算法，在 R 语言环境下搭建仿
真实验平台，验证该方法的实现效果和应用价值。

2 运行指标选择及故障类型

实际生产中， 企业级大型信息系统需应对高并发访
问、海量数据处理、高可靠性运行等一系列问题，还需实现
高性能、高可用性、易伸缩、可扩展、安全等各种技术架构
目标 [5]。 信息系统一般包括应用服务器、数据库服务器、缓
存服务器、负载均衡、集群、存储服务器、文件系统服务器、
搜索引擎服务器等部分，典型信息系统架构如图 1 所示。

为便于对信息系统运行指标的研究、选取和对信息系
统架构的分析，大型信息系统切分通常有两种方式：分层
和分割。 分层方式是将信息系统在横向维度切分，通过上
层对下层的依赖和调用组成完整的系统，有利于信息系统
分开层次界面、清晰逻辑结构；分割方式是将信息系统在
纵向方面切分，将不同功能和服务分割开，包装成高内聚、

低耦合模块，有利于不同模块的分布式部署。 本文立足于
通用信息系统的故障自动诊断分析方法，尽量弱化不同信
息系统间的差异，且考虑到信息系统故障时产生的逐级传
导效应，故采用分层方式对典型信息系统结构进行简化处
理。 如上，可将信息系统分为业务层、应用服务层、数据层
3 个层次，典型信息系统分层的架构如图 2 所示。

通过对信息系统各层次进行细化，分析各层的主要构
成组件和运行指标，并对生产运行中信息系统故障产生的
主要告警数据以及定位到的信息系统故障点数据进行归
纳，具体见表 1。 本文将从表 1 中择优选取运行指标和故
障点类型。

图 1 典型信息系统架构

图 2 典型信息系统分层的架构
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序号 层次 构成组件及运行状态指标 故障点

1 业务层 在线用户数和健康运行时长指标、URL地址探测、 系统可
访问性、业务使用情况等

应用服务业务量、用户权限、监控工具运行等

2 应用服务层 应用节点连通性 、应用节点可用性、端口、进程、线程、事
件、内存、日志、CPU、TCP连接、磁盘、文件使用率、会话连
接、代码效率、数据库可连接性、JVM内存、中间件线程等

应用服务 CPU、应用服务 TCP连接、应用服务磁盘、应
用服务进程、应用服务内存、应用服务线程、应用服务
代码质量、应用服务电源、中间件数据库连接池、中间
件内存、负载均衡配置、隔离装置运行等

3 数据层 数据库节点连通性、dbtime、I/O 性能、集群等待事件、行锁
情况、监听服务、内存、会话数、swap 空间、日志空间、数据
库表空间 、归档空间 、数据库密码 、集群 RPC 通信时长 、
SQL语句等

数据库 SQL语句、数据库归档空间、数据库监听服务、
数据库密码、数据库内存、数据库存储过程、数据库响
应时长等

表 1 信息系统各分层的运行指标及故障点

3 决策树算法

机器学习中，决策树是一个预测模型，是一种依托于
分类、训练的预测树，并能根据已知进行预测和归类。决策
树算法具有规则清晰、便于理解的特点。 经典的决策树算
法有 ID3（iterative dichotomiser 3，迭代二叉树 3 代 ）算法 、
C4.5 算法和 CART （classification and regression tree，分类
回归树）算法。

ID3 算法的核心思想是自顶向下地贪婪搜索遍历可能
的决策树空间构造决策树， 以信息增益度量属性选择，选
择分裂后信息增益最大的属性进行分裂，即递归地选择分
类能力最强的特征对数据进行分割。

一个属性的信息增益就是由于使用这个属性分割样
例而导致的期望熵降低，一个属性 A 相对样例集合 S 的信
息增益 Gain（S,A）=集合 S 的经验熵-属性 A 给定情况下 S
的经验条件熵，计算式可表示为：

Gain（S,A）=Enrtopy（S）-移v∈V（A）
|SV |
|S| Entropy（SV） （1）

其中，V（A）是属性 A 所有可能值的集合，S 是样本集
合，SV是集合 S 中属性 A 的值为 V 的子集， 即 Gain（S,A）
是由于给定属性 A 的值而得到的关于目标函数值的
信息 。

ID3 算法的目的在于减少树的深度 ， 但是忽略了叶
子数目的研究，C4.5 算法是对 ID3 算法的改进， 在预测变
量的缺值处理 、剪枝技术 、派生规则等方面做了较大改
进。 C4.5 算法采用增益比率（GainRatio）进行属性选择，增
益比率度量是用增益度量 Gain （S，A） 和分裂信息度量
SplitInformation（S，A）来共同定义的，可表示为：

GainRatio（S,A）= Gain（S,A）
SplitInformation（S,A）

（2）

其中，分裂信息度量被定义为（分裂信息用来衡量属

性分裂数据的广度和均匀性）：

SplitInformation（S,A）=-
C

I=1
移 |SI |

|S| lb
|SI |
|S|

（3）

其中，S1到 Sc是 c个值的属性 A 分割集合 S形成的 c个样
例子集，分裂信息实际上就是集合 S关于属性 A 的各值的熵。

还可以使用 CART 算法生成决策树，CART 算法采用
一种二分递归分割技术，将当前的样本集分成两个子样本
集，使得生成的每个非叶子节点都有两个分支，生成的决
策树是二叉树。 CART 算法将每个属性的所有划分按照能
减少的杂质量进行排序，杂质减少被定义为划分前的杂质
量减去划分后每个节点的杂质量再乘以划分所占样本比
率之和 ，使用杂质度量方法 （基尼指数 Gini）选择最优特
征，一个节点 B 的 Gini 不纯度定义为：

Gini（B）=1-
C

k=1
移p2

k （4）

其中，k 是类，c 是类别集中因变量数目 ，pk 是观测点
中属于 k 类的概率。

决策树算法构造决策树来发现数据中隐藏的分类规
则，决策树构造的输入是一组带有类别标记的例子，构造
的结果是一棵二叉树或多叉树，构造精度高、规模小的决
策树是决策树算法的核心内容。决策树构造可以分两步进
行：决策树的生成和决策树的剪枝。 本文研究使用 C4.5 算
法和 CART 算法。

4 实验及应用

本文收集某大型国有企业实际生产运行中关于应用
系统或数据库方面的信息系统故障分析报告，从中采集故
障告警数据及故障点，对数据进行梳理、清洗，选取典型的
信息系统故障运行指标告警特征和故障点特征，分别采用
C4.5 算法和 CART 算法生成决策树，使用 R 语言程序包进
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图 4 CART 算法生成的决策树

行仿真实验， 利用 70%的故障数据完成了对决策树的训
练，利用 30%的故障数据完成了故障自动诊断的测试。

经研究，选取的故障运行指标告警共 18 项，包括：在线
用户数和健康运行时长指标中断告警、页面探测异常告警、
系统无法正常使用告警、应用节点日志告警、线程超时或阻
塞告警、业务量大告警、应用服务内存告警、应用服务 CPU
告警、应用无法连接数据库告警、数据库 ping 不通告警、数
据响应慢告警、数据负载高告警、数据库内存告警、数据库
监听服务告警、数据库归档空间告警、数据库密码不可用告
警、数据库 SQL 语句效率告警；选取的信息系统故障点数
据共 12 项，包括：数据库归档空间问题、数据库监听服务异
常问题、 数据库密码失效问题、 数据库响应问题、 数据库

SQL 语句不合理问题、数据库服务器内存问题、中间件无法
连接问题、中间件内存问题、应用服务线程问题、应用服务业
务量大问题、应用服务器内存问题、应用服务器 CPU问题。

采用 R 语言环境下的 rpart 分组实现， 利用 sample 对
数据源进行抽样分割， 形成训练集数据和测试集数据，利
用 rpart.control 设置生成树的交叉验证折数、 生成树的深
度、最小分支节点数、复杂度等生成树参数 ，利用 rpart 进
行因变量和自变量的特征选取、 算法选取以及生成树生
成 ，利用 prune 对生成树进行剪枝修正 ，利用 rpart.plot 描
绘生成树 ，利用 predict 进行预测 ，利用 sum、table 等公式
计算预测正确率。 利用 C4.5 算法和 CART 算法生成的决
策树分别如图 3 和图 4 所示。

图 3 C4.5算法生成的决策树
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由图 3 可知，C4.5 算法生成的决策树规则认为， 在所
有输入告警中，分类效果最好的告警依次是：数据库 SQL
语句告警、数据库响应慢告警、在线用户数和健康运行时
长指标中断告警。 在故障自动诊断过程中，当用户将信息
系统各类告警信息输入后，决策树将依据生成规则，给出
故障点预测结果。

由图 4 可知，CART 算法生成的决策树规则认为，在所
有输入告警中，分类效果最好的告警依次是：数据库 SQL
语句告警、数据库服务器内存告警情况、应用服务业务使
用量情况、数据库监听服务运行情况。 在故障自动诊断过
程中，当用户将信息系统告警输入后，决策树将依据生成
规则，给出故障点预测结果。

对两种算法的预测正确率进行对比，对比结果见表2。
由表 2 可知， 两种算法的预测正确率随复杂度 cp 存在相
同的变化规律，即 cp 越低，预测正确率越高。 在 cp=0.001
的场景下，C4.5 算法的预测正确率相较 CRAT 算法略高，
更宜于应用。

此外， 数据源质量和数量对预测正确率影响很大，准
确可靠、丰富全面的数据源对于训练出符合规则的、正确
的、智慧的决策树至关重要，正确的决策树才能做出合理
的预测，给出故障点诊断结果。

5 结束语

本文创新性地将决策树算法引入信息系统故障自动
诊断 ，能够实现良好的故障自动诊断分析效果 。 实验证
明 ，基于该方法可以实现根据信息系统运行指标告警数
据进行故障自动诊断分析 ，还可以在便携式计算设备上
实现秒级决策 ，有效节约人力成本 ，大幅缩减故障定位
时间 ，对信息调度监控故障处置辅助诊断和决策具有广
阔的应用前景。

在后续的工作中，将继续提升信息系统故障告警数据
的数量和质量，优化告警特征选择和决策树算法，提高信
息系统故障自动诊断的准确性。并引入故障历史处置操作
数据，研究故障处置操作自动推荐算法，实现企业信息系
统故障诊断分析与处置的一体化处理，推进此方法在企业

信息系统故障处置中的实用化水平和自动化程度。
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复杂度 C4.5算法正确率 CART算法正确率

cp=0.1 61.5% 50%

cp=0.05 61.5% 65.4%

cp=0.001 84.6% 76.9%

表 2 不同算法的训练数据预测正确率对比
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